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Voor u ligt alweer het eer-
ste nummer van de derde
jaargang van onze nieuws-
brief, op het scheiden van
het jaar. Mocht u nog eens
een artikel willen teruglezen
uit de voorgaande 2 jaar-
gangen, dan kan dat via
onze website. Onder de

kop NIEUWS-
BRIEVEN treft
u het archief
~ aan van de
twee jaargan-
| gen.

= Dit keer zeer

“informatie
over Phishing. Hoe herkent u
de nep site van de be-
trouwbare website, waar
moet u op letten.

Verder hebben Canon, HP
en Lexmark hun prijzen voor
de inkt verhoogd en een
HOAX waarschuwing.

MAANDAANBIEDING

ASUS K72F - TY116V
laptop.

Een schitterende ASUS lap-
top, met de volgende speci-
ficaties:

- 17,3 “ HD + LED scherm
- Intel P 6100 (3M cache,
2.00 GHz)

- 320 GB SATA HDD 5400
RPM

- WLAN 802.11 b/g/n

- 3072 MB

- Microsoft Windows 7 Ho-
me Premium

PRIJS: € 485,- ex BTW

Aanbieding is gelding tot
en met 31 december 2010,
prijs ex BTW.

Meer informatie? Mail naar
info@eurofa.net of bel
naar 035 7503462

En natuurlifk wederom een
mooie maandaanbieding.
Naast onze veel goedkope-
re eigenmerk cartridges en
toners bieden wij u voor
deze maand en feestdagen
een mooie laptop van ASUS
aan.

Rest ons u hele fijne kerst-
dagen en een heel voor-
spoedig en vooral gezond
2011 toe te wensen!

Qua nieuwsbrief, tot in het
nieuwe jaar!

Eurofa eigen merk cart-

ridges en toners - be-

spaar 30 tot 40 % op
uw printkosten!!!!

Bel of mail voor een geheel

vrijblijvende prijsopgave

voor uw cartridges en/of

tonersl!

NIEUWSBRIEF

December 2010

AL ONZE KLANTEN KRIJGEN DE
NIEUWSBRIEF PER E-MAIL TOE-

GEZONDEN.

BENT U (NOG) GEEN KLANT EN
WEL GEINTRESSEERD IN ONZE

NIEUWSBRIEF2

LAAT HET ONS EVEN WETEN VIA
INFO@EUROFA.NET EN U
KRIJGT DE VOLGENDE NIEUWS-
BRIEVEN IN UW EIGEN

POSTVAK-IN.

In dit nummer:

PHISHING—-BEDRIEGLIJK
ECHTE NAMAAK SITES

VERVOLG “PHISHING”
INKT DUURDER

NIEUWE HOAX ZORGT
VOOR VERWARRING

CONTACTGEGEVENS
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Phishing - bedrieglijk echte namaaksites

Phising, wat is het? Loopt u
gevaar? Hoe kan u het
voorkomen?
Phishing is een vorm van
internetfraude waarbij
slachtoffers, doorgaans via
een e-mail, naar een valse
website worden gelokt
(doorgaans de

) Inloggen Mijn ING - Mozilla Firefox _ website van een

Bestand Bewerken Beeld Geschiedenis Bladwijzers Extra Help

£ Meest bezocht . Aan deslag &y Laatste nieuws

Inloggen Mijn ING

ING

bank), die een
4 B RAUE nttps:/mijn.ng.nlfinternet 2

kopie is van de
echte. Nietsver-
moedend laat de
valse website de

Inloggen Mijn ING

bezoeker inlog-
gen met zijn bank-
gegevens of cre-
ditcardnummer.

Particulier | Zakelijk .
Op deze manier
Kies de manier van inloggen die voor u va heeft de fraudeur
Kies ds manier van inlaggen die u gewend beschikking

Groene achtergrond in Firefox

https:// in de browserbalk

over de gegevens
en kan zo bijvoorbeeld de
betreffende bankrekening
leeghalen.

Hoe voorkomt u dat dit u
overkomt? Waar herkent u
de legitieme site aan. Maar
misschien nog wel belangrij-
ker, waar herkent u de val-
se/nep site en e-mail aan?

‘gouden’ slotje in de browserbalk

@ (L:Q | " https:/fmijning.nl/internstbankieren/SesamloginSer *  INGBANK M.V, [NL]

Phishing checklist

1. check ‘https’ en certificaat.
Controleer of het webadres
van het inlogscherm begint
met https://. Begint het we-
badres in de browserbalk
hiermee dan weet u zeker
dat de verbinding versleu-
teld is en niet kan worden
“afgeluisterd”. Een gewone
website, waar u geen per-
soonlijke gegevens op ach-
terlaat begint met http://
De ‘s’ in ‘https’ is dus cruci-
aal, dit staat voor een SSL-
certificaat of EV SSL certifi-
caat. Deze twee certificaten
hebben twee functies. De
eerste is het weergeven van

de identiteit van de website.

De tweede is het beveiligen
van het verkeer tussen de
gebruiker en de website.
Internet Explorer maakt ook
gebruik van een ‘gouden’
slotje. Wanneer u hier op
klikt krijgt u een scherm met
Website identificatie gege-
vens te zien. Hierin staat
dat de uitgever van het SSL
certificaat de weergegeven
domeinnaam heeft geidenti-
ficeerd. LET OP het gouden
slotje is niet per definitie
een garantie. Enkele phis-
hingsites kunnen hier-

BORE over beschikken.
.__E Het SSL-certificaat in

= (& Aanbevolen websites v @Aanhe\rolen wel

ING

Inloggen Mijn ING

Particulier | Zakelijk

I X
|E: # Website Identification
ion
VeriSign has identified this site as
ING BANK M.V,

Amsterdam Zuidoost, Noord-Holland
NL

This connection to the server is encrypted.

Should Itrust this site?

View certificates

Kies de manier vammuoggemuare-vouruvarmepassny is.

Kies de maniervan inloggen die u gewend bent.

J, Wilt u voor het eerstinloggen? Dan heeft u informatie ontvangen over hoe u dit kunt doen.

U kunt hier alleen inloggen als u in het bezit bentvan een

gebruikersnaam en wachtwoord.

beveiligingscalculator.
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tospassing Firefox wordt weerge-

geven door middel van
een groene of blauwe

pr————— g chtergrond wanneer u

op de naam van de
website in de adres-
balk klikt.

2.Klik niet zomaar op

linkjes

Controleer linkjes in e-
+ mails door met de cur-

sor boven het linkje te

zweven. U ziet op dat

U kunt hier alleen inloggen als u in het bezit bentv moment he'r werkeliike

webadres waar de link heen
leidt. Controleer of u ook
daadwerkelijk naar het juis-
te webadres wordt doorge-
linkt. Heeft u al geklikt en
komt u vit bij een inlogpagi-
na? Sluit de browser dan
direct. Log altijd in door het
goede adres zelf in de
adresbalk in te voeren.

3. Verstrek geen inloggege-
vens.

Verstrek nooit persoonlijke
informatie zoals inloggege-
vens en transactiecodes via
e-mail en uiteraard ook niet
via de telefoon. Banken en
verzekeringen zullen u
NOOIT om deze gegevens
vragen. Niet via e-mail en
niet via de telefoon.

4. Bij twijfel: bellen!

Neem bij twijfel over een e-
mailbericht contact op met
uw bank. Gebruik hiervoor
het telefoonnummer dat op
de originele banksite of het
briefpapier staat!

5.let op taalgebruik en spel-
fouten.

Veel phishingmails zijn auto-
matisch vertaald vanuit bv.
het Engels in het Nederlands
en bevatten daardoor slecht
Nederlands taalgebruik en
spelfouten. (bijv. ‘Lieve klant’
als aanhef). Echter steeds
meer phishingmails en phis-
hing sites zijn wel in goed
Nederlands geschreven.
Komt u echter spelfouten en
vreemd taalgebruik tegen,
dan gaat het in veel geval-
len om een phishingmail.

6. Controleer regelmatig
afschriften

Zelfs als alles er normaal
vitziet, en er een geldig
certificaat (punt 1) wordt
getoond, kan het mis gaan.
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Vervolg “phishing - bedrieglijk echte namaaksites”

Controleer daarom regel-
matig uw rekeningoverzicht
op onbekende transacties.
Banken eisen dit ook voor-
dat ze vitkeren bij schade.

7. Houd de browser up-to-
date.

Gebruik de laatste versie
van uw webbrowser en houd
deze up-to-date. Bij Internet
Explorer gaat dit automa-
tisch via Windows update.
Op deze manier loopt u de
minste kans dat een zgn. lek
in uw browser wordt mis-

Inkt duurder

Printerfabrikanten Canon,
HP en Lexmark hebben de
prijzen van hun inktcartrid-
ges verhoogd.

Zo langzamerhand is de inkt
per gram duurder dan de
goudprijs, ondanks dat deze
ook maar blijft stijgen.

Zoals in onze vorige nieuws-
brief al gemeld voeren wij
sinds kort een eigen merk

bruikt. Daarnaast hebben
de nieuwste browsers een
phishingfilter, deze waar-
schuwt als u naar een ver-
dachte site surft.

Wanneer u fraude en/of
phishing vermoedt neem dan
direct contact met uw bank
op (als het hun website be-
treft) Doe dit ook als u al-
leen op een verdacht mailtje
of inlogscherm stuit. Zo voor-
komt u dat anderen de du-
pe worden.

cartridges en toners. Hier-
mee kunt u 30 tot 40% be-
sparen op uw printkosten.
De kwaliteit van de printjes
is gelijk aan die van de ori-
ginele cartridges. Tevens
heeft het geen invloed op
uw garantie, hoewel de
fabrikant wel eens anders
wil doen geloven.
Overigens vervalt uw ga-
rantie wel bij het navullen

Nieuwe hoax zorgt voor verwarring

Een nieuwe hoax, een nep
e-mailbericht, waart rond
op het internet. De hoax
doet zich voorkomen als een
bericht dat u informeert
over een hacker. Maar dit is
onjuist cq. onwaar. Stuur het
bericht dus niet door, het
zorgt enkel voor verwarring
en overlast.

De tekst van het e-mail-
bericht:

“Onderwerp: Gevaarlijke

Bronvermelding: tweakers.net, automatiseringsgids, digitalegids, laatjeniethac-

ken.nl, virusalert.

Hallo iedereen,

Even een dringende mede-
deling:

Als er iemand met het e-
mailadres:

urn-tngZ @hotmail.com
msn@radiohollandonline.
com

robertstam(@zonnet.nl
robert@radiohollandonline.
nl of
info@radiohollandonline.
com jou wil toevoegen.

Accepteer hem niet!

Vissen via de telefoon
Helaas zijn er ook voorbeel-
den bekend van mensen die
via de telefoon zijn bena-
derd door criminelen. Zich
voordoende als een mede-
werker van bv. de ING
wordt gevraag naar een
TAN code die een bepaalde
transactie moet bevestigen.
Een dag later was hun bank-
rekening geplunderd. De
bank zal u NOOIT om uw
TANcode vragen, niet via
mail of via de telefoon.

van cartridges.

Wilt u weten wat de prijs
van ons eigenmerk toner en/
of cartridge is voor uw prin-
ter?2 Neem gerust contact op
met ons en v krijgt geheel
vrijblijvend een prijsopgaaf.

U kunt ons bereiken via 035
7503462 of via
info@eurofa.net.

Het is een hacker!

Vertel het aan iedereen,
want als iemand hem in zijn
lijst heeft staan en jij ook in
die lijst voorkomt, kan hij
aan alle e-mailadressen
komen, ook die van jou.

Hij kan zelfs je pc kraken .
Kopieer deze mededeling
en verzendt het naar al je
vrienden, familie e.d.

lees en daarna gelijk door-
sturenllll “

Conclusie: niet doorsturen
dus!
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Bezoek- en postadres
1e Industriestraat 10B
1401 VL Bussum

Telefoon: 035 7503462
Fax: 035 7503463
E-mail: info@eurofa.net

Lege cartridges of
toners?

Bij EUROFA kunt u ze
kosteloos kwijt en
ondersteunt u daar-
mee direct de Stich-
ting AAP—opvang
voor uitheemse die-
ren.
(www.aap.nl)

Uw we\%miij?er op ictgebied

EUROFA

Eurofa is hét adres voor automatisering, webdesign, hard— en software, VolP en telefonie oplos-

singen voor het Midden en Klein Bedrijf (MKB).

Voor ons is bepalend en leidend wat u wilt, wat uw behoeften zijn, wat uw vragen zijn of wat uw

toekomst plannen zijn. Wat uw plannen of vragen ook zijn, vraag ons met u mee te denken en

een bevredigende passende oplossing is het resultaat.

I
Online hulp nodig?
Kijk op:
www.eurofa.net

Bij Eurofa kunt u uw lege
(originele) toners en cartrid-
ges inleveren. Wij leveren
deze dan weer in bij de
Stichting AAP.

De Stichting AAP krijgt voor
deze lege toners en cartrid-
ges geld. Met o.a. dit geld
kunnen zij hun werkzaamhe-
den financieren.

De Stichting AAP is een Eu-
ropees opvangcentrum voor
vitheemse dieren. De dieren
die bij hen terecht komen
zijn vaak afkomstig van de
illegale handel, proefdierla-
boratoria, circussen, louche
dierentuinen of rechtstreeks
van particulieren. AAP is
gespecialiseerd in de op-
vang van apen en kleine
vitheemse zoogdieren, zoals
wasberen, stinkdieren en
prairiehondjes. Vaak zijn de
dieren ernstig mishandeld of
verwaarloosd. Bij AAP krij-

gen zij de professionele
verzorging die ze nodig
hebben om weer op verhaal
te komen. Het viteindelijke
doel is om de dieren geeste-
lijk en lichamelijk weer ge-
zond te maken en ze daar-
na te herplaatsen in een
meer natuurlijke omgeving,
in de vorm van een reser-
vaat of gerenommeerde
dierentuin.

Oude Mobieltjes

U kunt niet alleen uw lege
cartridges en toners bij ons
inleveren. Ook uw oude en/
of kapotte mobiele tele-
foontjes kunt u bij ons afge-
ven. AAP krijgt voor ieder
ingeleverd mobieltje €3,50.
De mobieltjes worden ge-
heel verantwoord gerecy-
cled of ingezet, na repara-
tie, in bijvoorbeeld Afrika
en Zuid Amerika.

Naast de inkomsten voor

AAP, helpt het recyclen van
mobieltjes de gorilla's in
Zaire. Eén van de grondstof-
fen van mobieltjes is Coltan.
Coltan wordt gewonnen in
Zaire in één van de laatst
overgebleven leefgebieden
van heel veel diersoorten
zoals de gorilla. Door recy-
cling van mobiele telefoons,
wordt meegewerkt aan het
reduceren van de winning
van coltan en hopelijk wordt
zo het leefgebied van

IK WACHT OP JE
TELEFOONTJE!
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